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1. Wstep

Token jest urzadzeniem kryptograficznym, ktérego zadaniem jest generowanie haset jednorazowych.
Hasta jednorazowe wykorzystywane sg w procesie logowania lub podpisu (akceptacji) zlecenia
w Bankowosci Korporacyjne;j.

2. Podstawowe klawisze i komunikaty tokena Vasco DP 260

Klawisze:

® Przycisk z symbolem tréjkata ,, €” - klawisz wielofunkcyjny obstugujacy funkcje:

Witacz/Wytacz, Backspace, Enter, Wstecz
o Klawisz — cyfra ,1” umozliwia wygenerowanie kodu wykorzystywanego w procesie logowania
do Bankowosci Korporacyjnej
o Klawisz — cyfra ,2” umozliwia wygenerowanie kodu wykorzystywanego w procesie autoryzacji
(akceptacji) zlecenn w Bankowosci Korporacyjnej

Komunikaty:

PIN - token oczekuje na wprowadzenie PIN-u odblokowujgcego

NEW PIN - prosba o ustalenie PIN-u odblokowujgcego token - 4 cyfry

PIN CONF - prosba o potwierdzenie ustalonego wczeséniej PIN-u odblokowujgcego token
NOT SAFE - podany kod PIN jest zbyt prosty, prosze wprowadzi¢ bardziej ztozony

APPLI - prosba o wybranie jednej z dwdch funkcjonalnosci tokena (cyfra ,1” umozliwia
wygenerowanie kodu wykorzystywanego w procesie logowania natomiast cyfra ,2” umozliwia
wygenerowanie kodu wykorzystywanego w procesie autoryzacji (akceptacji) zlecen

- tréjkat skierowany do dotu w lewym gdérnym rogu wyswietlacza oznacza, ze token oczekuje
na wprowadzenie danych z przegladarki

- trojkat skierowany do géry w prawym gdérnym rogu wyswietlacza oznacza, ze prezentowane
przez token dane nalezy wprowadzi¢ do przegladarki

LOCK PIN - oznacza komunikat pojawiajacy sie po 3-krotnym wpisaniu btednego numeru PIN.
Jednoczesnie na wyswietlaczu pojawi sie cigg oSmiu cyfr, stuzgcy pracownikowi Banku do
odblokowania urzadzenia.

LOW BATTERY - informacja o sftabej baterii. Szacowany czas Zzycia baterii zalezy od dynamiki
wykorzystania tokena.

3. Pierwsze uruchomienie tokena Vasco, ustalenie kodu PIN

W celu uruchomienia tokena VASCO DP260 nalezy przytrzymac przycisk , €”

- Przy pierwszym uruchomieniu w gérnej czesci wyswietlacza widnieje komunikat NEW PIN - token
oczekuje na ustalenie kodu PIN.

- Uzytkownik tokena sam ustala PIN ktdry zostanie przypisany do urzadzenia. Kod PIN bedzie stuzyt
do uruchomienia tokena, stanowi rdéwniez zabezpieczenie przed uzyciem go przez osoby
niepowofane. PIN wpisujemy uzywajgc dostepnej na urzadzeniu klawiatury numeryczne;j.

Kod PIN do tokena musi zawierac 4 znaki !!!
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- W przypadku gdy wprowadzony kod PIN jest zbyt prosty (np. 1111, 1234) zostanie wyswietlony
komunikat NOT SAFE. W takiej sytuacji uzytkownik musi wprowadzi¢ bardziej ztozony kod.

- Jezeli PIN zostanie wpisany prawidlowo na wyswietlaczu pojawi sie komunikat PIN CONF
wymagajacy powtdrnego wpisania kodu PIN celem jego weryfikacji. Poprawne powtdrne wpisanie
kodu PIN zostanie potwierdzone komunikatem NEW PIN CONF.

4. Zmiana kodu PIN do tokena Vasco
W przypadku potrzeby zmiany kodu PIN nalezy po poprawnym odblokowaniu tokena (kiedy na
wyswietlaczu widnieje komunikat APPLI) nacisngé i przytrzyma¢ <, az na wyswietlaczu tokena

pokaze sie komunikat NEW PIN, oznaczajgcy prosbe o wprowadzenie nowego kodu PIN.

5. Funkcjonalnosci tokena Vasco

5.1. Pierwsze logowanie do Bankowosci Korporacyjnej

Po wejsciu na strone :

www.bsbelskduzy.pl — Bankowos¢ Internetowa — Zaloguj do Bankowos¢
KLIENCI KORPORACYIJNI
lub:
https://bank.cui.pl/belsk_k

Uzytkownik przechodzi autoryzacje w systemie tzn. przedstawia sie swoim Identyfikatorem
i potwierdza swojg tozsamos¢ Kluczem.

Przebieg procedury wyglada nastepujgco:

Wyswietlona zostaje strona ,, Autoryzacja” (Rys. 1)

Autoryzacja

Prosze ié z ika i Klucz w iednie pola
oraz i ¢ i ierdz".
Logowanie: | Logowanie tokenem VASCO \4 o
ika:| @
| ——

Rys. 1. Autoryzacja

w polu ,Logowanie” nalezy wybra¢ opcje ,,Logowanie tokenem VASCO”

e w polu ,ldentyfikator uzytkownika” nalezy wprowadzi¢ identyfikator otrzymany w Banku

e w polu ,Klucz” nalezy wprowadzi¢ cyfry wyswietlone przez token VASCO (po uruchomieniu
tokena poprzez wpisanie kodu PIN, a nastepnie wybraniu po ukazaniu sie komunikatu APPLI
cyfry ,1”)

e po wypetnieniu pola nalezy wcisna¢ przycisk ,Zatwierdz”
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Wyswietlona zostaje strona ,, Wprowadzanie nowego hasta” (Rys. 2)

Wprowadzanie nowego hasta

Prosze wprowadzic hasto (8-15 6w) w odpowiednie pola oraz nacisnac przycisk "Zatwierdz

e E—
, Poiersznowenasi: |0 ]

Rys. 2. Wprowadzanie nowego hasta

e w polu,Nowe hasto” nalezy wprowadzi¢ tylko i wytacznie wymyslone przez siebie hasto

Hasto powinno zawierac¢ od 8 do 15 dowolnych znakéw!!!

e w polu ,PotwierdZ nowe hasto” nalezy powtdrnie wprowadzi¢ tylko i wytacznie to samo

wymyslone hasto dla unikniecia pomytkowego wpisania nowego hasta
e po wypetnieniu pdl nalezy wcisngé przycisk ,,Zatwierdz”

Kolejne wizyty w Systemie Bankowosci Korporacyjnej

Wyswietlona zostaje strona ,, Autoryzacja” (Rys. 1)

Autoryzacja

Prosze ié z ika i Klucz w i ie pola
oraz i é i ierdz".

Logowanie: | Logowanie tokenem VASCO v] (7]

Wt o
Kuezzl @

Rys. 1. Autoryzacja
e w polu,Logowanie” nalezy wybra¢ opcje ,Logowanie tokenem VASCO”
e w polu ,ldentyfikator uzytkownika” nalezy wprowadzi¢ identyfikator otrzymany w Banku
e w polu ,Klucz” nalezy wprowadzi¢ hasto ustalone przez uzytkownika podczas pierwszego
logowania facznie z cyframi wyswietlonymi przez token VASCO (po uruchomieniu tokena
poprzez wpisanie kodu PIN, a nastepnie wybraniu po ukazaniu sie komunikatu
APPLI cyfry ,,1”)

e po wypetnieniu pola nalezy wcisngc przycisk ,Zatwierdz”
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5.2. Podpis (akceptacja) zlecern w Bankowosci Korporacyjnej

Bankowos$¢ korporacyjna udostepnia uzytkownikowi metode autoryzacji dyspozycji po wprowadzeniu
poprawnego wskazania tokena VASCO.
Proces generowania kodu podpisu na tokenie VASCO DP 260 przebiega nastepujgco:

21917
15060

Wskazanie tokena i Podpisz

Dane do podpisu dla tokena .
Omin

Zamknij

Uzytkownik bankowosci korporacyjnej generuje zlecenie dyspozycji ktédre wymaga podpisu
(np. przelew). Przy prébie podpisu zlecenia aplikacja prezentuje dane do podpisu.

o Wygenerowane w aplikacji dane do podpisu dla tokena uzytkownik wprowadza do tokena.

e Po uruchomieniu tokena poprzez wpisanie kodu PIN, a nastepnie wybraniu po ukazaniu
sie komunikatu APPLI cyfry ,,2” uzytkownik wybiera tryb podpisu.

e W momencie gdy w lewym gdérnym rogu wyswietlacza pojawi sie tréjkat v nalezy wpisac
pierwszych pie¢ cyfr znajdujacych sie w pierwszej lini pola ,Dane do podpisu dla tokena”
z przegladarki.

e Po poprawnym wprowadzeniu pierwszego ciggu cyfr token poprosi o wpisanie kolejnych
pieciu cyfr z drugiej linii pola ,Dane do podpisu dla tokena” z przegladarki.

e Na podstawie wprowadzonych danych token wygeneruje i wyswietli indywidualny
6-cio znakowy kod podpisu wraz z informacjg w postaci tréjkata A w prawym gérnym rogu.

o Kod wprowadzamy w aplikacji korporacyjnej w polu ,,Wskazanie tokena” i potwierdzamy
przyciskiem ,,Podpisz”.

UWAGA !!!

Po poprawnym podpisaniu (akceptacji) przelewow/paczek - za pomocg przycisku ,Przekaz”
w aplikacji korporacyjnej przekazujemy zlecenia do realizacji do Banku.

Dopiero po przekazaniu przelewow/paczek do realizacji zlecenia zostajg zaksieggowane w Systemie
bankowym.

6. Odblokowanie kodu PIN do tokena Vasco

Po zablokowaniu tokena (3-krotne wpisanie btednego kodu PIN) na ekranie tokena prezentowany
jest komunikat LOCK PIN wraz z 8 cyfrowym kodem.
Odblokowanie tokena Vasco wymaga kontaktu z Bankiem.

W razie wystgpienia problemoéw z obstugg tokena prosimy o kontakt pod nr telefonu
(48) 661 12 11 wew. 106
Nr infolinii do zgtaszania prosb o zastrzezenie tokena w przypadku jego utraty/kradziezy
(48) 661 00 62
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